CONTROL INTERNO

INFORME CUMPLIMIENTO AL USO DE SOFTWARE LEGAL DERECHOS DE AUTOR

EMPRESA DE SERVICIOS PUBLICOS DE CHIA- EMSERCHIAE.S.P

OFICINA DE CONTROL INTERNO

VIGENCIA 2024

Chta Cundinamarca, Marzo del 2025
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1. INTRODUCCION,.

La Oficina de Control Interno de la Empresa de Servicios Plblicos de Chia - EMSERCHIAE.S.P, en
cumplimiento a lo dispuesto por la Directiva Presidencial No. 01 del 25 de febrero de 1999, relacionada
con el respeto al derecho de autor y los derechos conexos, la directiva presidencia No.02 del 12 de
febrero de 2002, enlaque “.....se reifera el interés del Gobierno en fa profeccion del derecho de autor
y los derechos conexos y se ordena a fas oficinas de control inferno, auditores u organismos de control
de las respectivas entidades, verificar el cumplimiento de las disposiciones en materia de derecho de
autor en la adquisicion y uso de programas de computador en la entidad, presenta el informe
respectivo”

De igual manera dando cumplimiento al plan anual de auditorias celebrado el 28 de febrero de la
vigencia 2025 en el que se programd el diligenciamiento y cargue orientado a verificar la eficacia en
las actividades de cumplimiento regulatorio en materia de la ley de derechos de autor de acuerdo a
las funciones y especial lo relacionado con la evaluacién y seguimiento a la Circular 17 de 2011 y

Circular Externa N°27 de 2023 emitida por La Direccion Nacional de Derecho de Autor.

2. OBJETIVO.
Dar cumplimiento al reporte de informacion a la Direccién Nacional de Derechos de Autor, el cual
requiere que los Representantes Legales y Jefes de Control Interno de las entidades de orden nacional
y Territorial, remitan la informacién relacionada con la verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de Derechos de Autor sobre software, a fin de informar
sobre la legalidad del software de los equipos instalados y funcionando en la empresa con corte al 31
de diciembre de 2024.
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3. ALCANCE.
Se realizo la verificacion del cumplimiento de la normatividad vigente de Derechos de Autor de la

Vigencia 2024, respecto al inventario de hardware, software instalado, controles, riesgos existentes, y
conocimiento de la Politica de Seguridad de la Informacion, cantidad de equipos, licencias

mecanismos de control para |a instalacion de programas.

4. METODOLOGIA.
La Jefe de la Oficina de Control Intemo ufilizé la metodologia de solicitar [a informacion a los
funcionarios responsables del proceso de Gestion de las Tics de la empresa, mediante correo
electronico, de la cual se recibio respuesta de forma completa y oportuna, posteriormente se difigencio
el informe en la plataforma de la Direccion Nacional de Derechos de Autor DNDA el dia 6 de marzo
de 2025.

5. MARCO LEGAL.
La evaluacion sobre el cumplimiento de la norma relacionada con los Derechos de Autor sobre
programas de ordenador (Software) de EMSERCHIAE.S.P se realizé atendiendo [o dispuesto en la
siguiente normatividad:

« Constitucion politica de Colombia, articulo 209 en armonia con el articulo 269 establece la existencia
de un control intemo en todos los ambitos de la administracion pablica.

o Ley 87 de 1993, por la cual “se establecen normas para el ejercicio del control interno en fas entidades
y organismos del estado y se dictan ofras disposiciones”.

¢ LaDirectiva Presidencial No. 001 de 1999

o |a Directiva Presidencial No. 002 de 2002.

e La Circular 17 de 2011 emitida por La Direccién Nacional de Derecho de Autor.

o La Circular 27 de 2023 emitida por La Direccién Nacional de Derecho de Autor.
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6. DESARROLLO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor y los
Derechos sobre Software tendiente a la prohibicién de uso de Software no autorizado, la Oficina de
Control Interno solicito mediante Correo Electrénico la informacion necesaria para realizar el informe
de Software, por o anterior de conformidad a la respuesta emitida por el area encargada se procedié
a realizar la verificacion parta hacer el reporte ante DNDA,

A continuacion, se relacionan las preguntas del Formulario dispuesto en la pagina web de la Direccién
Nacional de Derechos de Autor — DNDA:

6.1 ;Con cuantos equipos cuenta la entidad?
De la verificacion que se realizo a los datos entregados por Area de sistemas, se validd que existen
un total 46 equipos propios y 59 equipos alquilados. A continuacion se muestran los equipos en

servicio.

‘DESCRIPCION | EQUIPOS DESCRIPCION | EQUIPGS
Portatiles 5 Portatiles 7

Deskiop 6 Desktop 3

Servidores 5 TOTAL  [59
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6.2 El software instalado en estos equipos se encuentra debidamente licenciado?
La empresa EMSERCHIA E.S.P, cuenta con Software instalado que se encuentra debidamente

licenciado. A continuacion se muestra un listado del Software que maneja licenciamiento.

DESCRIPCION

empresas 2013 Ofﬂce 2021
Windows Server 5 | Office 2013 1
Sysman Equipos

fimitados

6.3 (Qué mecanismos de confrol se han implementado para evitar que los usuarios instalen
programas yl/o aplicativos que no cuenten con a licencia respectiva?
En la Enfidad de EMSERCHIAE.S.P todos los usuarios estan configurades como estandar y solo los
administradores pueden instalar aplicaciones.
La empresa cuenta con [a politica de seguridad de fa informacion codigo GST PI1 en el Sistema
Integrado de Gestién - SIG, en el numeral:
8. Politicas de seguridad de la informacion, 8.9 esta definida la politica de instalacion de software;
cuyo obijetivo es Definir las directrices para la instalacion de software en los equipos de la Empresa de
Servicios Plblicos de Chia Emserchia E.S.P. para su correcto funcionamiento:
» El area de sistemas de informacion deberd proporcionar el software que se requiera en los equipos
de la Empresa de Servicios Pablicos de Chia Emserchia E.S.P. para el respectivo cumplimiento de las

actividades laborales a desarrollar.
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« Sélo personal capacitado y autorizado por el area de sistemas de informacién se encargara de la
instalacion, actualizacion y monitoreo del software que esté instalado en los equipos de la entidad. +
Todo software que se instale en los equipos de la Empresa de Servicios Pblicos de Chia Emserchia
E.S.P. deberan contar con su licencia correspondiente (exceptuando casos de software libre), ast como
es responsabilidad del area de sistemas de infermacion de mantener las licencias al dia.

» Para el control de los programas que se instalen en los equipos de la Empresa de Servicios Plblicos
de Chia Emserchia E.S.P, el &rea de sistemas de informacion debera monitorear cada equipo de
computo con una herramienta especial para dicho proceso.

+ Si alguna éarea de la Empresa de Servicios Piblicos de Chia Emserchia E.S.P. solicita un software
en especifico para el funcionamiento de su area, se debera realizar la solicitud formal a la jefe de la
oficina asesora de planeacion a través de un oficio, donde especifique el software requerido (el pago
de ia respectiva licencia de software se hace por parte del area que lo solicita).

9. Procedimientos de seguridad de la informacion
9.3 Procedimiento propiedad intelectual, uso legal de software y productos informéticos cuyo Objetivo
es: Dar cumplimiento a los requisitos confractuales relacionados con los derechos de propiedad
intelectual y el uso de productos de software patentados. Con fin de tener un mayor control y
seguimiento de los programas y/o aplicaciones que reposan en cada equipo o servidor de la Empresa
de Servicios Publicos de Chia Emserchia E.S.P.

Desarrollo: + Si se encuentra software ilegal 0 no cuenta con una licencia valida, se procede a la
desinstalacion de este mediante los procedimientos que realiza el area de Sistemas de informacion.
L.a Empresa de Servicios Pablicos de Chia Emserchia E.S.P. posee el inventario correspondiente y el
software de verificacion y control.

9.7. Procedimiento para la restriccion de instalacion de software Objetivo: Definir las directrices para
las restricciones sobre la instalacion se software de [a Empresa de Servicios Plblicos de Chia
Emserchia E.S.P Desarrollo:

» Cuando algn funcionario de la entidad realice un requerimiento para la instalacion de un Software,
el area de sistemas de informacion esta en la obligacion de evaluar la necesidad de adquisicion de

dicho software.
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« Todo software que sea instalado en alglin equipo de algln funcionario de la Empresa de Servicios
Piblicos de Chia Emserchia E.S.P, debe ser licenciado y aprobade por el area de sistemas de

informacion.
» Cuando se realice la instalacion de un software se deben tener en cuenta las caracteristicas y/o

capacidades de los equipos de computo.
+ Ningin software licenciado de la Empresa de Servicios Publicos de Chia Emserchia E.S.P, en

ninguna circunstancia debe proporcionarse a personas u-organizaciones externas o usarse con fines

de lucro.

6.4 ;Cual es el destino final que se le da al software dado de baja en su entidad?
El destino final del software dado de baja en EMSERCHIA E.S.P., puede variar dependiendo de las
politicas internas de la organizacion, regulaciones legales, y las necesidades especificas de gestion

de activos. Sin embargo, algunos de fos destinos méas comunes son:

« El software se desinstala de los sistemas y se eliminan sus archivos para liberar espacio y

reducir riesgos de seguridad.

e En ocasiones, el software y sus datos pueden ser archivados para referencia futura o por
razones legales. Esto implica conservar copias en un medio seguro pero sin que estén en uso |
activo. |

o Siel software puede ser util en ofras areas de la organizacion, puede ser reutilizado. También
puede ser reciclado si es de cddigo abierto o si su licencia lo permite.

e [l software como licenciamiento de las plataformas Windows, Bit defender Gravity zone,

Harmony email, Fortigate y demas se renuevan cada afio.

7. ESTADOACTUAL.
Acorde a la informacién verificada en este informe de seguimiento respecto al cumplimiento de la

circular No.17 de 2011 y circular No. 027 de 2023 emitidas por La Direccion Nacional de Derecho de
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Autor, en donde se solicifa a los Representantes Legales y a los Jefes de Confrol Interno de [as
entidades del orden Nacional y Teritorial, la informacion relacionada con la verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derechos de autor; se presenté el respectivo informe con corte a 31 de diciembre de 2024, para lo cual
la Direccion Nacional de Derechos de Autor (DNDA) habilito un aplicativo en la plataforma de su pagina
WEB institucional y establecid que la fecha limite para el envio del informe es a més tardar el tercer

(3) viernes del mes de marzo de cada afio.

8. RECOMENDACIONES
Se recomienda continuar dando cumpliendo estricto a las disposiciones en materia de derechos de

autor, sobre programas de computador (software), en EMSERCHIAE.S.P

MARTHA LUCIAAVILA VERA
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Direccién Nacional
de Derecho de Autor

Ministerio delInterior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

MARTHA LUCIA AVILA VERA

EMPRESA DE SERVICIOS PUBLICOS EMSERCHIA E.S.P
Chia (Cundinamarca)

Le informamos que luego de verificar en nuestros archivos, se encontrd que efectivamente el
06-03-2025 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial
Sector Empresa prestadora de servicios piblicos
Departamento Cundinamarca
Municipio Chia ,
Entidad EMPRESA DE SERVICIOS PUBLICOS EMSERCHIA E.S.P
Nit 899999714-1
Nombre funcionario MARTHA LUCIA AVILA VERA
|Dependencia OFICINA DE CONTROL INTERNO
[Cargo |JEFE DE OFICINA |
!1.Con cuantos equipos cuenta la entidad 105 |
2. Fl software se encuentra debidamente g
licenciado?
En EMSERCHIA E.S.P todos los usuarios estan configurados como
3. £Qué mecanismos de control se han estandar y solo los administradores pueden instalar aplicaciones. La
ir;mlementa do para evitar que los nsuarios empresa cuenta con la politica de sequridad codigo GST P11 en el
ins:talen o ralinas oa licgtivos o 10 cuenten Sistema Integrado de Gestion SIG, donde estd definida entre otros:
con la liclc)ancgia oS ectiga? qu La politica de instalacidn de software, los procedimientos de
P ) sequridad de la informacién (procedimiento propiedad intelectual y
procedimiento para la restriccién de instalacidn de software).

UAE. Direccién Nacional de Derecho de Auter
Direccién: Calle 28 N°13A- 15 Piso 17. Bogoté, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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de Derecho de Autor
Ministerio del Interior

4. ¢Cudl es el destino final que se le da al software
dado de baja en su entidad?

El destino final del software dado de baja en EMSERCHIA E.S.P,,
puede variar dependiendo de las politicas internas de la
organizacién, regulaciones legales, y las necesidades especificas de
gestion de activos. Sin embargo, algunos de los destinos méas
comunes son: * El software se desinstala de los sistemas y se
eliminan sus archivos para liberar espacio y reducir riesgos de
seguridad. « En ocasiones, el software y sus datos pueden ser
archivados para referencia futura o por razones legales, Esto
implica conservar copias en un medio seguro pero sin que estén en
uso activo, + Si el sofiware puede ser 0til en ojras areas de la
organizacion, puede ser reutilizado, También puede ser reciclado si
es de codigo abierto o si su licencia lo permite, + El software como
licenciamiento de las plataformas Windows , Bit defender Gravity
zone, Harmony email , Fortigate y demas se renuevan cada afio,

Ingrese el Link de la publicacién en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://femserchia.gov.co/wordem/gobierno-institucional/emserchia/#

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext, 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: control@emserchia.gov.co

UAE, Direccion Nacional de Derecho de Autor

Direccién; Calle 28 N°13A- 15 Piso 17. Bogota, Colombia

Teléfono: + 57 (601) 786-82-20
Linea PQRS¥: 01 8000 127878
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