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CONTRATO DE PRESTACION DE SERVICIOS No. 082 - 2024
CELEBRADO ENTRE LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA-EMSERCH!A ESP.Y

ELLIPTICAL S.A.S.

OBJETO:

SERVICIO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
DE PENETRACION PARA LA EMPRESA DE SERVICIOS
PUBLICOS DE CHIA - EMSERCHIAE.S.P,

CONTRATANTE:

EMPRESA' 'DE - SERVICIOS, PUBLICOS DE CHA -

EMSERCHIAE.S.P.

IDENTIFICACION; -

NIT. 899.9985.714-1

CONTRATISTA:

ELLIPTICAL S.A.S.

IDENTIFICACION:

NIT. £00.138.327-1

REPRESENTANTE LEGAL:

DIEGO FERNANDO ALVAREZ QUINTERO

IDENTIFICACION:

C.C. No. 16.758.893 EXPEDIDA EN CALI,

DIRECCION: -

CALLE 77 No. 13 — 47 OFICINA 306 DE LA CIUDAD DE
BOGOTAD.C.

VALOR;

DIEZ MILLONES SEISCIENTOS CINCUENTA MIL QUINIENTOS
PESOS MCTE {$10.650.500)) INCLUIDO IMPUESTOS QUE LE
SEAN APLICABLES.

PLAZO DE EJECUCION:

EL PLAZO PARA LA EJECUCION DEL PRESENTE CONTRATOQ,
SERA DE UN (1) MES CONTADOS A PARTIR DEL
PERFECCIONAMIENTG DEL CONTRATO Y ACTA DE INICIO.

FORMA DE PAGO:

;CONTRATO JUNTO CON LA FACTURA CON COPIA DE LOS

LA EMPRESA CANCELARA AL CONTRATISTA EL VALOR DEL
CONTRATO DE LA SIGUIENTE MANERA: UN UNICO PAGO
CONTRAENTREGA DEL RESULTADO DE LAS PRUEBAS DE
PENETRACION E INFORME TECNICO- COMG RESULTADO
DEL TEST.. ACOMPANADO DE LA ‘CERTIFICACION DE
CUMPLEMIENTO EMITDA POR EL: SUPERVISOR DEL

PAGOS DE PARAFISCALES DE CONFORMIDAD CON EL
ARTICULO 9 DE LA LEY 828 DE 2003 Y EL ARTICULO 23 DE
LA LEY 1150 DE 2007. PARAGRAFO 1.EL PRESENTE
CONTRATO ESTA SUJETO A REGISTRO PRESUPUESTAL Y
EL PAGO DE SU VALOR ‘A LAS APROPIACIONES
PRESUPUESTALES. LOS PAGOS SE REALIZARAN DENTRO
DE LOS TREINTA (30) DIAS SIGUIENTES A LA FECHA DE
PRESENTACION DEL CERTIFICADO DE CUMPLIMIENTO
FIRMADO POR EL SUPERVISOR DEL  CONTRATC.
PARAGRAFO 2. EN TODO CASO, CADA PAGO DEBE ESTAR
SOPORTADO CON LA RESPECTIVA CERTIFICACION DE
CUMPLIMIENTO A SATISFACCION EXPEDIDA POR EL
SUPERVISOR Y VERIFICACION POR PARTE DE AQUEL DE
LOS PAGOS QUE EL CONTRATISTA DEBE REALIZAR AL
SISTEMA GENERAL DE SEGURIDAD SOCIAL INTEGRAL Y
ANEXAR COPIA DEL PAGO EFECTUADC DEL PERIODO
RESPECTIVO.

DISPONIBILIDAD PRESUPUESTAL

CERTIFICADO  DE' DISPONIBILIDAD PRESUPUESTAL
2024000269 DEL 14 DE MAYO DEL 2024, CON CARGO AL
PRESUPUESTO DE LA VIGENCIA 2024, CUENTA 2120202008
DENOMINADA SERVICICS PRESTADOS ALAS EMPRESAS Y
SERVICIOS DE PRODUCCION, GASTOS AGUA POTABLE Y
SANEAMIENTO BASICC ADMINISTRATIVO, SERVICIOS DE
ASESORAMIENTO Y  REPRESENTACION  JURIDICA
RELATIVOS A OTROS CAMPOS DEL DERECHO DIRECCION
JURIDICA, GASTOS AGUA POTABLE Y SANEAMIENTO
BASICQ ADMINISTRATIVO.

Entre |z doctora CINNDY VANESSA GARAY GARZON, identificada con la cédula de ciudadania numero
52.781.057 Expedida en Bogota, nombrada mediante el Decreto No. 012 de fecha 2 de enero de 2024, con
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@ ificacion del 2 de enero de 2024 y acta de posesion de fecha 2 de enero de 2024 en calidad de Gerente y
representante egai de Ja EMPRESA DE SERVICIOS PUBLICOS DE CHIA "EMSERCHIA E.S.P.7, identificada
can NIT. 899999714-1, como Empresa Industrial y Comercial del Estado, quien en adelante se denominara
EMSERCHIA E.S.P., y por otra parte el sefior DIEGO FERNANDOQ ALVAREZ QUINTERQ identificado con
Cedula de ciudadania No. C.C. No. 16.758.893 expedida en Cali, representante legal de la sociedad
ELLIPTICAL S.AS., -ientificada con NiT. 900.138.327-1, quien en adelante se denominara EL
CONTRATISTA, hemos convenido celebrar el presente CONTRATO DE PRESTACION DE SERVICIOS,
previa obsesvancia y aplicacion de lo previsto en el Acuerdo 005 del afio 2022, Ley 142 de 1894 y los principios
establecidos en la Ley 80 de 1993 y con base en [as siguientes CONSIDERACIONES sefialados en el estudio
previo: 1. "La Empresa de Senvicios Bubficos de Chia EMSERCHIA ES.P., es una enfidad piibfica
descentralizada def orden municipal. Creada mediante Acuverdo Municipal 002 de 1979 y cuya neturaleza
juridica fue modificada por el Acuerdo 04 de 1997, focha a partir de 12 cual fue convertida en empresa industrial
y comercisl del estado cuyo objeto es la prestacidn de servicios publicos domiciiarios de acueducto,
alcantariiado y aseo, dotada con personeria juridica, aulonomia administrativa y pabrimonio independiente. La
Empresa de Servicios Pdblicos de Chla EMSERCHIA E.S.P. tiene como misién prestar los servicios publicos
domicifiarios de acueducto, alcantarillada y aseo con affa calidad y satisfaccion, implementando y mejorando
planes y programas acordes al crecimiento y desarrolio municipel y ragional. Generando sentido de perfenencia
en nuestros frabajadores y usuarios hacia la empresa, conciengia en of cuidado, aprovechamiento y
consetvacion de los recursos, propendiendo por ef mejoramiento del entomo, fa sostenibilidad ambiental, el
Blenestar de sus frabajadores y fos habitantes del municipio ¥ Para el cumplimiento de las obligaciones
adquiridas por fa Empresa en virtud de/ objeto social que desarrolia. De acuendo con jo anterior, Emserchia
ES.P, requiere de un servicio de pentesting que es una simulacion de un ciberataque cuyo propbsito &s
comprometer los sistemas informéticos de EMSERCHIA ES.P. para identificar y clasiiicar los falios,
vulnerabilidades y otros errores que existan de seguridad, pudiendo ver cusl es la magnitud de éstos. Su
objetivo s localizar las brechas para prevenir los ataques extemos a nuestros sistemas. Esfe fest de
penefracion es una manera de hacer hacking, pero de manera permisiva y legal dado que cuenta con ef
consentimiento previo para hacer fas pruebas de pentesting a los equipos y senvicios en los que se va a frabajar
Ja prueba. Asi mismo, jos dafias que se causan estén fotalmente controfados. Una vez se han analizado los
problemas, se obtiens conocimiento suficiente para determinar cudles son Jas defensas def sistema: joudles
son las posibiidades de éxifo de un ciberataque?, ;cual es fa capacidad de respuesta por parte de [z
organizacion® A todo esto, dan respuesta los pentests, Conforme af principio de “masificacion del gobiemo en
linea" hoy Goblemno Digital, consagrado en el numeral 8 del articulo 2 de fa Ley 1341 de 2009, ias enfidades
piiblicas deberan adoptar todas fas medidas necesarias para garanfizer e/ maximo aprovechamiento de fas
Tecnologias de Ja Informacion y las Comunicaciones (TIC) en el desarrolio de sus funciones. De acuerdo con
el arficulo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), "Por medio def cual se expide of Decrsto Unico
Reglamentario def sector de Tecnologias de Ia Informacion y las Comunicaciones”, Ja Politica de Goblemo
Digital seré definida por MinTIG y se desarroliaré a través de componentes y habiftadores transversales que,
acompariados de fineamientos y estandares, permitirén el iogro de propdsites que generaran valor piblico en
un enfomo de confianza digital a partir def aprovechamiento de las 11C. En la actualidad Ia Empresa de Servicios
Publicos de Chia, requiere el servicio de anéfisis de vulnerabilidades y pruebas de penefracién tener un examen
se seguridad a nuestros sistemas y ast encontrar fas posibles vuinerabilidades y corregirlas con ef fin de: Mitigar
las pofenciales amenazas para proteger fa infegridad de a red, Tener mayor informacion para gestionar
y combatir fas posibles vulnerabifidades de manera eficiente, Probar la capacidad de la ciberseguridad de la
entidad, Destapar fas fragfidades del sistema antes de que lo haga un ciberdelincuente, Cumplir con
1a requlacion de proteccidn de dafos ¥ mitigar las sanciones. Es necesaria evaluar fos sisternas de informacion
y ia red de EMSERCHIA ES.P simulando un ataque para encontrar vulngrabilidades que permifirian a
pofenciales atacantes robar informacion o afectsr los aclivos de Ja misma {malware, afeques DoS, efc,). Las
medidas y controles de seguridad son anafizados para encontrar debilidades, faflos técnicos y vulnerabilidades.
E! andlisis nos daré como resulfado un informe donde podemos deferminar las reglas para implementar
procesos y estar blindades ante cualquier ciberataque. La Empresa de Servicios Poblicos de Chia busca que
una ver celebrado el contrato de * SERVICIO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE
PENETRACION PARA LA EMPRESA DE SERVIGIOS PUBLICOS DE CHiA — EMSERCHIA ES.P. " se
prevengan Jos problemas que puede ocasionar ef atague de un ciberdelincuente a nuestro sistera dado que
estas prusbas se realizan utilizando fécnicas y herramientas similares y en muchos casos fas mismas que
utilizan fos atacantes, pero sin perjudicar a la organizacién ni realizar actividades ificitas. Conforme a lo anterior,
se justifica Ja necesidad de adelantar la mencionada contratacion. Para eflo desde fa oficina de Planeacion se
ereo of codigo Numera 43233205 y 43233200 def Plan Anual de Adquisisiones para publicar en SECOPIL.” 2.
Que la Gerente, emite Requerimienio de contratacian a la Direccion Juridica y de Contratacion para adelantar
el mencionado proceso de contratacion. 3. Que La Direccion Administrativa y Financiera mediante La
Profesional Univarsitaria de Presupuesto, expidio ef respectivo Cartificado de Disponibilidad Presupuestal No.
2024000269 del 14 de mayo de 2024 4. Que el conirafista allega propuesta tcnica, econdmica y la
documentacion requerida para adelantar el proceso de contratacién. 5. Que con base en fas antsriores
consideraciones, las partes acuerdan celebrar un contrato de Prestacion De Setvicios Profesionales, que se
regira por las siguientes clausulas: CLAUSULA PRIMERA OBJETO. “SERVICIO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION PARA LA EMPRESA DE SERVIC/OS PUBLICOS
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- DE CHIA - EMSERCHIA E.S.P.” CLAUSULA SEGUNDA ~ OBLIGACIONES DEL CONTRATISTA. El
 contrafista -en desarrollo del objeto contractual se compromete' a realizar la totalidad de las siguientes
obligaciones: A.- OBLIGACIONES ESPECIFICAS: 1. El contratista en desarrollo del objeto coniractuai se
. compromete a realizar fa totafidad de las siguientes obligaciones: 1. Bl contratista escogido debera proveer en
las instalaciones de Emserchiz E.S.P sin ningdin costo extra del expuesto en la propuesta, los siguientes
servicios de acuerde alo requetido. 2. Brindar un servicia 4gil, oportuno en caso de requerirse. 3, La informacidn
contenida en los equipos es de uso exclusivo de Emserchia y solamente puede ser manipulada por el personal
idéneo de Emserchia. 4. Debera contar con personal altamente calificado para prestar un excelents soporte
técnico. 5. Mantener |l confidencialidad del servicio durante y después de la prestacién de este. 6. No revelar,
divulgar, exhibir, mostrar, comunicar, ufilizar yio emplear informacion que reciban y mantenera de manera
confidencial y privada y a proteger dicha infomacion. 7. Ejecutar el servicio de acuerdo con lo establecido en
la presente propuesta. 8. Reportar el avance de las actividades Y cualquier novedad al supervisor asignado por
EMSERCHIA E.S.P. 9. Pruebas de penetracion z los siguientes efementos: Una {1) pagina web, Tres {3)
servidores, Seis (6) IP que corresponden a equipos de usuario final, Test y retest, Pruebas tipo caja negra y
caja gris, Pruebas en modalidad extemo e intemo. 10. RECOPILACION DE INFORMACION: En esta actividad
se rastrean los elementos de Iz red (Estaciones de trabajo, Servidores, Switch, entre otros) junto con las
versiones de cada uno. Una vez identificados los elementos de la red se procede a descubrir fos puertos y
+ Servicios. que ejecuta cada elemento de la red; con base en estos servicios ¥ las posibles vulnerabilidades
identificadas se enfoca ta explotacion de vulnerabilidades. 11. BUSQUEDADE VULNERARBILIDADES: Se
identifican los posibles puntos débiles (vulnerabilidades), brechas de seguidad o aquellas malas
implementaciones que puedan ser aprovechadas por un ciberdelincuente en caso de realizar un ciberataque
hacia la organizacion. Pruebas no Destructivas, Con base en los resiiitados cbienidos previamente raalizames
unas pruebas nodestructivas con-e! fin de no‘comprometerel rendimiento y 1a disponibilidad de 12 infraestructura
def cliente, Durante estas pruebas evaluamos: Seguridad.a nivel de Red (Control Listas CAM, MAC, IP, VLAN,
ACL, Cifrado). Inyeccion (SQL, SOAP, XPath, LDAP, SMTP). Cross-Site Scripting (XSS). Manejo de seslones
y ruptura de autentificaciones {Session Hijacking): Seredirecciona el fiujo de framas entre dos dispositivos hacia
&l equipo *atacante’, para lograr capturar el trafico de red en cualquiera de los dos extremos de la comunicacién
y secuestrar:la sesion, con esta sesién se intenta obtener fas credenciales de acceso a un portal web.
Escalacian de privilegios: Elevacion horizontal y vertical de privilegios, acceso a funciones no documentadas,
archivos estéticos, directorios ofuscados y explotacion de vulnerabilidades fipo "Path Traversal". Insecure Direct
Object References. Infercepcion de peficiones entre sitios(CSRF), Malas configuraciones de seguridad: a nive!
de framework, sistema operativa, aplicaciones de terceros efc.
Almacenamiento con fallas de cifrado:datos en texio claro,credenciales , etc. Falta de restriccion de acceso
URL. Eavesdroping. LFI/RF| (Local Inclusion/Remote Fite ingl usion): Publicacion de archivos sin restricciones
de contenido o extensidn. 12. PROTECCION INSUFICIENTE EN LA CAPA DE TRANSPORTE: USO
INCORRECTO DE CERTIFICADOS DE SEGURIDAD. Redirecciones y envios sin validacian. Explotacion de
Fallos en Sistemas Operativos o Firmware. Prueba de Ruptura de Contrasefias con diversos métodos (Fuerza
Bruta, Diccionario, Hibrido, efc.). Spoofing {ARP/IP/MAC): Ataques de suplantacién de direcciones MAC, tabla
de enrutamiento ARP y direcciones IP. Mediante estas técnicas un Pentester puede realizar: « Ataques de
hombre en el medio / Man-in-The-Middle (MITM): el atacante puede lograr que todas las tramas que se
intercambian [as victimas pasen primero por su estagion. « Man, in the browser (MITB}. + Switch Port Stealing:
Se cambia el destino de las tramas que inicialmente iban para el switch haciéndolas llegar al “atacante”, para
posteriormente reenviarlas hacia su destinataric y asi poder capturar el fréfico que viaja entre los dos nodos. «
Denial of Service {DoS) / Distributed Denial of Service (DDoSY: el atacante puede lograr que un equipo de la
red tenga una direccion MAC inexistente, lo que fograria que las tramas dirigidas a la IP de este dispositivo se
. pierdan. - Session Hifacking. Firewalking: Técnicas de evasion utilizadas contra firewalls con el fin de evadir lzs
restricciones configuradas; durante la ejecucion de esta técnica, un Pentester logra fragmentar paquetes,
especificar tamario de MTU predeterminado, uso de sefiuelo, uso / expiotacion de zombie inactive. Bisqueda
de reglas mal parametrizadas que permitan la comunicacion con a red interna para engafiar a los equipos de
la red y lograr capturar su trafico. Fuzzing permanente y ciclice-en parametros y urls. Entre btras. 13. Al finalizar
las pruebas se determinaran cuales son las vulnerabiiidades viables descubiertas en los dispositivos ¢on base
en ef informe generado. B. OBLIGACIONES GENERALES: 1. Cumplir con fas instrucciones impartidas por el
funcionario encargado del control y vigilancia del contrato y las demés que sean inherentes al objefo de Ia
presente contratacion. 2. El contratista debera presentar los comprobantes de pago de las obligaciones
parafiscales, de conformidad con el Articuio 9 de la Ley 828 de 2003, y el Articulo 23 de Ja Ley 1150 de 2007.
3. Defender en todas sus actuaciones los intereses de |3 Empresa De Servicios Plblicos de Chia EMSERCHIA
E.S.P. conlealtad y buena fe en todas las etapas contractuales. 4. Adefantarlas tramites y cumplir los requisitos
para la ejecucion del contrato dentro de los plazos establecidos. 5. Informar oportunamente de cualquier
peticidn, amenaza de quien actuando por fuera de la ley pretenda obligarlo a hacer u omifir alglin acto u ooultar
hechos que afecten los intereses de la Empresa de Servicios Piblicos de Chia "EMSERCHIA ES.P" del
Municipio de Chia o de alguna sus dependencias. 6. Cumplir con los plazos establecidos en este cortrato yen
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" pariicular con les demés inherentes. 7. Realizar apoyo a todas las actividades y acciones que adelante
EMSERCHIA E.S.P. 8. Cumplir con las instrucciones impartidas por el Supervisor del contrato designado poria
Empresa. 9. Todas las demas inherentes o necesarias para la correcta ejecucion del objefo contractuat.
CLAUSULA TERCERA: OBLIGACIONES DE EMSERCHIA E.S.P. En cumplimiento del presente Contrato de
Prestacion de Servicios Profesionales EMSERCHIA E.S.P., se compromete & 1). Designar un funcionario de
la Empresa para que ejerza las funciones de supervisién del mencionado contrato; para que vele por los trabajos
que se realicen en desarrollo de este contrato sean de lamejor calidad y cumplimiento con las especificaciones
técnicas proplas de fa aclividad confratada 2). Elaborar ¢t acta de inicio cumplidos los requisitos de.
perfeccionamiento y ejecucion; 3). Brindar la informacion de que disponga ¥ que sea necesaria para ¢
cumplimiento del objeto; 4). Pagar el valor del contrato en los términos pactados, 5) Obrar de buena fe en el
desarrollo del contrate de Prestacién de Servicios Profesionales, 6. Asumir los rieggos que le correspondan,
de conformidad con lo establecido en ef cuadro de asignacion de riesgos Y contenido en los estudios previos ¥
gue forman parte integral del presente contrato, 7). Verificar si el contratista se encuentra afifiado y al dia con
el Wlimo pago &l sistema de seguridad social integral y parafiscales cuando a ello haya lugar, 8). Cumplir con
as demas obligaciones que se deriven de la esencia 0 naturaleza del presente contrato. CLAUSULA CUARTA:
VALOR DEL CONTRATO. Para los efectos fiscales y legales el valor del presente confrato de Prestacion de
Servicios, comesponde a la suma de DIEZ MILLONES SEISCIENTOS CINGUENTA Mil. QUINIENTOS PESOS
MCTE ($10.650.500)) INCLUIDO IMPUESTOS QUE LE SEAN APLICABLES, CLAUSULA QUINTA, FORMA
DE PAGO. La empresa cancelara al contratista el valor det contrato de la siguiente manera: Un Uriico pago
contra entreqa del resultado de las pruebas de penetracion e informe técnico como resultado del {est.
acompafiado de la certificacion de cumplimiente emitida por el supervisor del contrato junte con la factura con
copia de los pagos de parafiscales de conformidad con el Articulo 9 de fa Ley 828 de 2003 y el Articulo 23 DE
LA LEY 1450 DE 2007. PARAGRAFO 1. el presents contrata esta sujeto a registro presupuestal y el pago de
su valor a Jas apropiacionies presupuestales. los pagos se realizaran dentro de los treinta, (30) dfas siguientes a
la fecha de presentacion del certificado de cumplimiento fimado por et supervisor del contrato. PARAGRAFO

2. en todo caso, cada pago debe estar soportado con 1a respeciiva centificacién de cumplimiento a satisfaccion
expedida por el supervisor y verfficacion por paste de ‘aquel de los pagos que el contratista debe regfizar
sistema general de seguridad social integral y anexar copia del pago efectuado  del - periodo
respectivo. CLAUSULA SEXTA: PLAZO DE EJECUCION. El plazo para Ia ejecucion dei presente contralo,
sera de UN (1) MES contados a partir del! parfeccionamiento del contrafo y acta de inicio. CLAUSULA
SEPTIMA: INHABILIDADES E INCOMPATIBILIDADES: Para fos efectos del artiowlo Py °delaley 80 de
1993, EL CONTRATISTA teniendo conocimiento de las inhahilidades e mcompatbifidades para contratar de
que tratan las disposiciones legales citadas y de las responsabilidades legales de que tratan los articulos 26,
numeral 7°, 44 y 52 de la misma noma, declarar por el presente documento, bajo la gravedad de juramento
no encontrarse incursos en ninguna de tales inhabilidades e incompatibiiidades, el que se entiends surtido con
la suscripeion del presente contrato. CLAUSULA OCTAVA: SUPERVISION: LA EMPRESA, designa a fa Jefe
ds 1a Oficina de Control intemo Disciplinario o quien haga sus veces PARAGRAFO 1.- En desamollo de su
funcién e supervisor cumplira en especial lo siguiente: 1. Propender por el logro de fos objetivos contraciuales
pactados, paricipando de manera activa en el equipo que se conforme con el contratista y EMSERCHIAE.S.P.,
a fin de resalver conjuntamente dificultades de orden administrativo, técnico, presupuestal, ambiental, legal y
social. 2. Responder por fos ‘resuliados de su gestlén y por las decisiones técnicas, administrativas y
presupuestales, tomadas durante el plazo de ejecucion del contrato. 3. Verficar el cumplimiento de las
condiciones administrativas, técnicas, presupuestales, ‘ambicntales, legales y sociales. 4. Verificar ef
cumplimiento de la normatividad vigente por parte del Contratista en 1a ejecucion del contrato y su liquidacion.
5. Assgurar que Je contratista‘en fa ejecucion dei contrato se cifia a los plazos, rminos, especificaciones
técnicas y demés condiclones pactadas. 6. Conservar el ambito de su competencia, procurando abstenerse de .
atribuirse facultades modificatorias del alcance del contrato o prapias def contratistay de laentidad. 7. Mantener
permanenie comunicacion con el Contratista’y con EMSERCHIA E.S.P. 8. Evitar que se generen confiiclos
entre las partes y adoptar medidas tendientes a solucionar eventuales controversias. 8. Velar porgue la
gjecusion del contrato no se interrumpa injustificadamente. 10. Certificar el cumplimiento o no de las
obligaciones del Contratista acorde con la realidad de la ejecucion contractual. 11. Allegar oporiunamente los
registro y documentos a EMSERCHIA E.S.P., con el fin de que éste pueda realizar & control correspondiente
antes de cuaiguier actuacion, Verificar que ef contralista cumpla con todos los requisitos previstos en la Ley
para la ejecucion dei contrato, al lgual que revisar el contenido del contrato. 12. Verificar periddicamente, a
inicio, durante y &l finalizar el desarrollo de las actividades ohjeto del contrato en la empresa, &l cumplimiento
de la normatividad en sequridad y salud el trabajo por parfe de los proveedores y contratistas. 13. Las
contenidas en el Acuerdo No. 005 de 2022, PARAGRAFO Ii.- EL CONTRATISTA se compromete a permitit
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que el supervisor ejerza las atribuciones que se desprenden de esta cldusula. CLAUSULA NOVENA:
GARANTIAS: El confratista debera constitir a favor de LA EMPRESA dentro de los cinco (5) dias siguientes
a la suscripeion del Contrato una péliza ante una compafia de seguros legalmente autorizada para funcionar
en Colombia a fin de que se respalde el cumplimiento de las obligaciones que surjan de la celebracidn,
ejecucion, terminacién y liquidacion del presente Contrato con las caberturas en [as cuantias y émminos que se
determinan a continuacién: a). Cumplimiento de las obligaciones del contrate. En cuantia equivalente al
veinte por ciento (20%) del valor del contrato y por un témino igual al del contrato y seis {6) meses mas. b).
- Calidad del servicio. En cuanifa equivalente al veinte por ciento (20%) def valor def contrato y por un témino
iqual al del.contrato y un (1) afic mas. c). Pago de Salarios y Prestaciones Sociales. En cuantia equivalente
al veinte por ciento (20%) del valor del contrato y por un té[mi;no igual al del‘cont‘rato y tres (3} afios mas.
PARAGRAFO: E| contratista 'se obliga a ajustar las polizas cuando se realicen adiciones, prorogas o
suspensiones, CLAUSULA DECIMA: AUSENCIA- DE "RELACION LABORAL El presente contrato serd
ejecutado por EL CONTRATISTA con abseluta autonomia e independencia ¥, en desarrollo del mismo, no se
generaré vinculo laboral algund entre EMSERCHIA E.S.P. ¥ EL, CONTRATISTA ylo sus dependientes si los
hubiere, PARAGRAFO' |~ El_contratista manifiesta que se encuentra afiliado al Sistema de Riesgos
Profesionales. CLAUSULA DECIMA PRIMERA:  SANCIONES: I. MULTAS: En caso de que el contratista se
constituya en mora o inbumpia injustificada y parcialmente tas obligaciones que asume en virtud del presente
contrato, la Empresa de Servicios Pliblicos EMSERCHIA E.S.P., podré imponerie, mediante resolucion, multas
sucesivas y diarias por el uno por ciento (1%) def valor total del contrato por cada dia de incumplimiento sin
exceder el 10% del valor del mismo y sin perjuicio de hacer efectivala sancion pecuniaria prevista en el numeral
2 de esta clausufa. 2. PENAL PECUNIARIA: En caso de incumplimiento injustificado definitivo o parcial por
parte del contratista del objeto del presente contrato o de cualquiera de las obligaciones contraidas, el
contratista conviene en pagar a EMSERCHIA E.S.P,, a titulo de pena, una suma equivalente al diez por ciento
{10%) del valor total del mismo, suma que EMSERCHIA E.S.P. hara efectiva mediante el cobro de la garantia
tnica de cumplimiento o, a su eleccién, def descuento de los saldos que adeude al contratista, si los hubjere,
para lo cual se entiende expresamente autorizado con la suscripcion del contrato. Si esto no fuere posible, se
cobrara por via judicial. La aplicacion de Iz clausula penal no excluye Ja indemnizacién de perjuicios causados
¥ no cubiertes en su totalidad por el monto establecido como tasacian anticipada de los mismos. [gualmente, la
aplicacion de a clausula penal na exime al contratista del cumplimiento de la obligacidn principal PARAGRAFOQ:
APLICACION DEL VALOR DE MULTAS Y DE LA PENA: EMSERCHIA E.SP., podré descontar de forma
directa de fas sumas a favor del contratista el valor de fas multas 0 de fa claustfa penal, exigiras al garante o
cobrarlas por via judicial. CLAUSULA DECIMA SEGUNDA: CESION Y SUBCONTRATACION: EL
CONTRATISTA, no podra ceder el presente contrato ni subcdntratar la ejecucidn del mismo, a ninguna perscna
alguna natural o juridica, h_acicn_al_o extranjera, sin la autorizacion expresa y escrita de LA EMPRESA pudiendo
ésta reservarse las raionés para negar la autorizacion de la cesion o subcontrato. El contratista es el Gnico
responsablé por [a celebracin de subcontratos. CLAUSULA DECIMA TERCERA: SUSPENSION: Las partes
: . de comln acuerdo podran suspender temporalmente la ejecucion del contrato, mediante acta debidamente

. justificada ¥ soportada; larcual sera suscrita por &l supervisor y/o interventor y ef contratista, previa aprobacion
por parte del Crdenador del Gasto ¢ quien haga sus veces. PARAGRAFO I El término de suspension no sera
computable para efecto del plazo de ejecucion del contrato, ni dara derecho a exigir indemnizacion, sobrecostos
0 reajustes, ni a reclamar gastos diferentes a los pactades en el contrato, PARAGRAFO II: En caso de operar la
suspension del contrata, EL. CONTRATISTA se compromete a presentar certificade de modificacian de Ia garantia
Gnica, ampliando su vigencia por el término que dure la suspension, CLAUSULA DECIMA CUARTA: SOLUCION
DE CONTROVERSIAS: Las partes podran solucionar en forma agi y directa las diferencias y diserepancias
surgidas de la actividad contractual, mediante la concitiacién, transaccion o los mecanismos gue las partes
acuerden segiin los procedimientos establecidos en la ley. CLAUSULA DECIMA QUINTA: INDEMNIDAD: £
contratista mantendra indemne y defenders a su propio costo a LA EMPRESA de cualquier pleito, queja o
demanda y responsabilidad de cualquier naturaleza incluyendo los costos y gastos provenientes de acios y
omisiones del contratista en ef desarrollo el presente contrato. CLAUSULA DECIMA SEXTA: IMPUESTOS:
El contrafista pagara todos los impuestos, tasas, contribuciones y simiiares que se deriven de la celebracion,
ejecucian y liquidacion del contrato de conformidad con fa ley colombiana, a que hubiere lugar, CLAUSULA
DECIMA SEPTIMA: GASTOS: Los gastos que se deriven del cumplimiento de los requisitos de ejecucion y
legalizacion del presente contrato seran asumidos por EL CONTRATISTA. CLAUSULA DECIMA OCTAVA:
MERITO EJECUTIVO: E! presente documento, una vez sea suscrito por {as partes, canfiene obligaciones
claras, expresas y exigibles a cargo de las partes y por consiguiente presta mérito ejecutivo. PARAGRAFO: EL
CONTRATISTA renuncia a los requerimientos legales o privados para ser constituidas en mora. GLAUSULA
DECIMA NOVENA: PROTECCION DE DATOS PERSONALES: De acuerdo con o expresado en la ley
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ECstatutaria 1581 de 2012 de Proteccion de Datos de Caracter Personal y las nomes que la modifiquen,
complementen o sustituyan, no sera cansiderade comuricacion ni cesion de datos el acceso de EMSERCHIA
E.S.P. a los datos de caracter personal del Contratista, ya que dicho acceso, el correspondiente tratamiento,
es necesario para llevar a cabo el cumplimiento del objeto contratado. Es por ello que, para todos los efeclos
de nommativa de proteccion de datos, EMSERCHIA E.S.P. sera considerada como "encargada de! tratamiento”
de los datos del Contratista y, de acuerdo con €llo, se establece expresaments que EMSERCHIA E.S.P. no los
aplicara o utifizara con fin distinto al que figuraen lo pactado entre las partes, nilos comunicard, ni siquiera para
su consenvacion, a otras personas. CLAUSULA VIGESIMA: CLAUSULA DE CONFIDENCIALIDAD: EL
CONTRATISTA se compromete de manera expresa, tanto durante la vigencia del contrato, como despugs de
<y terminacion, a no difundir, transmitr, ylo revelar a terceras personas cualquier informacién de LA EMPRESA,
2 la que tenga acceso como consecuencia de 1a gjecucian def presente contrato, ni a utilizar tal informagion en’
interés propio o de terceros. En consecuencia, sera mantenida en estricta confidencialidad. PARAGRAFO 1:
Se entiende como informacion’ confidencial, teda aquella informacién que con ocasion de ia ejecucion del
contraio se ha pugsto a disposicion del CONTRATISTA, ya sea técnica, financiera, comercial, estratégica, yfo
cualquier informacion relacionada con las operaciones de negocios presentes y futuros de 1. A EMPRESA, bien
sea informacion escrita, verbal, visual, magnéica, incluyendo bases de datos empresariales que se entreguen
al CONTRATISTA. Adicienalmente, cualguier informacion suministrada, previo a la celebracion del contrato,
mediante el proceso de seleccion y/o proceso de contratacion. PARAGRAFO 2: En el supuesto de
incumpiimiento del compromiso asumido y con independencia de la terminacion del contrato, LA EMPRESA se
reserva el derecho de reclamar el resarcimiento de los dafios y perjuicios que le pudieran causar como
consecuencia de la vulneracion del deber de confidencialidad pactado en fa presente clausufa. CLAUSULA
VIGESIMA PRIMERA; SISTEMA DE GESTION DE LA SEGURIDAD Y LA SALUD EN EL TRABAJO - 5G-
$ST. - £l contratista se obliga a conocer y cumplir las normas de Sistema De Gestion De La Seguridad Y La
Salud En El Trabajo — $G-SST y los riegos 2 los que estan expuestos con ocasién del desarrolio de sus
obligaciones confractuales. ' PARAGRAFO: El CONTRATISTA persana natural o juridica, garantiza el
cumplimiento de las normas regiamentos e instrucciones del Sistema de Gestion de la Seguridad y Saiud en el
Trabajp SG-SST, intermas de LA EMPRESA. CLAUSULA VIGESIMA SEGUNDA: DOMICILIO
CONTRACTUAL Y NOTIFICACIONES: Para todos ios efectos legales, las partes deciaran domicilio
contractual, el Municipio de Chia, Cundinamarca. No obstante, disponen las siguientes direcciones de
nofificacion: El sefior DIEGO FERNANDO ALVAREZ QUINTERO identificado con Cedula de ciudadania No.
C.C. No. 16.758.893 expedida en Cali, representante legal de ia sociedad ELUPTICAL $.A.S., identificada con
NIT. 900.138.327-1, en ladireccion CALLE 77 No. 13 ~ 47 OFICINA'306 DE LA CIUDAD DE BOGOTAD.C. y
EMSERCHIA E.S.P., ubicada en 1a Calle 11 No 17 -00 def municipio de Chia. ° !

Dada en ia Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., del mﬁnicipio ,d.e' Chia, la los veinte
(20) dias del mes de mayo del afio 2024, -, ¥ Y ? .

CONTRATANTE ‘ - CONTRATISTA

DIEGC FERNANDO ALVAREZ QUINTERG
C.C No. 16.75B.893 expedida en Cali

®L ELLIPTICAL S.A.S.

NiT. 900.138.327-1

N
Proyecto: Maria Cristina Farra Espinosa/PU-Direccion Juridica y de Cantratacién \b
Ravisé y Aprobo: Jaime Alexis Castro Sanlos / Director Juridico y de Contrafacion
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