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1. OBJETO 
 

El presente instructivo ofrece las indicaciones que se debe seguir al interior de la Empresa de Servicios  
Públicos de Chía EMSERCHIA E.S.P., con la implementación del circuito cerrado de televisión 
(CCTV). 

 
2. ALCANCE 

 

Aplicable para todos los funcionarios de la entidad. 
 

3. DEFINICIONES 
 

Integridad de la Información: es la capacidad de garantizar que los datos no han sido modificados 

desde su creación sin autorización. La información que disponemos es válida y consistente. Este 
objetivo es muy importante cuando estamos realizando trámites bancarios por Internet. Se deberá 
garantizar que ningún intruso pueda capturar y modificar los datos en tránsito. 

 
Confidencialidad de la información: consiste en la capacidad de garantizar que la información, 

almacenada en el sistema informático o transmitida por la red, solamente va a estar disponible para 
aquellas personas autorizadas a acceder a dicha información, es decir, que, si los contenidos cayesen 
en manos ajenas, estas no podrían acceder a la información o a su interpretación. 

 
Disponibilidad de la información: Asegura que los usuarios autorizados pueden acceder a la 
información cuando la necesitan. 

 
Archivo: es un conjunto de bits que son almacenados en un dispositivo. Un archivo es identificado 
con un nombre y la descripción de la carpeta o directorio que lo contiene. 

 
Software para monitoreo: Es el software de administración, lo que permite controlar todos los 
equipos instalados para que pueda estar al mando del sistema, la interfaz de usuario plenamente  
integrada para la supervisión de imágenes de vídeo. 

 
NVR para cámaras IP: La sigla NVR significa (Network Vídeo Recorder) 

 
Cámara de seguridad: Una cámara de seguridad está compuesta fundamentalmente por un 
dispositivo captador de imágenes, un circuito electrónico asociado (DSP) y una lente, que de acuerdo 
a sus características permitirá visualizar una escena determinada. 

 
Medios de transmisión de la imagen: En la actualidad existen muchos medios de transmisión, desde 

el más sencillo que es un cable coaxial, la cual transmite las imágenes a una distancia corta y  
comúnmente aplicado en CCTV más pequeño, pero para aplicaciones más grande se utiliza la fibra 
óptica. 
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Cinta: Es una unidad de almacenamiento de información secuencial con alta capacidad, que permite 
hacer una copia de seguridad completa sin tener que cambiar la unidad de almacenamiento durante  
todo el proceso. 

 
CCTV: Circuito cerrado de televisión. 

 
Evento: Se refiere a cualquier acontecimiento, circunstancia, suceso o caso posible. En el cual pudiere 
ocurrir una circunstancia determinada y es generalmente un hecho imprevisto. 

 
Evidencia: Es la prueba, o es la actividad necesaria que implica demostrar referencia a las técnicas  
empleadas para recuperar archivos a partir de una copia de seguridad. 

 
Proceso: Conjunto de actividades que se realizan o suceden con un determinado fin. 

 
Dato personal: Cualquier información vinculada o que pueda asociarse a una o a varias personas 

naturales determinadas o determinables”7. Debe entonces entenderse el “dato personal” como una 
información relacionada con una persona natural (persona individualmente considerada). 

 
Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos 

públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su 
calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar  
contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales, y 
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva8”. También se 
entenderá que todos los datos que estén contenidos en los registros públicos tendrán esta misma 
naturaleza. 

 
Dato privado: Es el dato que por su naturaleza íntima o reservada sólo es relevante para el titular. 

 
Dato sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su 
discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las 
convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos  
humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y  
garantías de partidos políticos de oposición así como los datos relativos a la salud, a la vida sexual y  
los Datos biométricos 

 
4. VIDEOVIGILANCIA. 

 

La empresa de servicios públicos de Chía EMSERCHIA E.S.P. conserva la información recolectada a 
través del sistema de video vigilancia con el fin de: 

 Monitoreo y control de seguridad de todas las personas que ingresan a la empresa. 

 Apoyo para la prestación de servicios de emergencia en caso de accidentes o contingencias 

 Soporte a labores de vigilancia. 

 Entrega a las autoridades cuando sean requeridos. 
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5. POLITICAS DE OPERACIÓN NORMAS Y LINEAMIENTOS: 
 

 EMSERCHIA E.S.P. Cuenta con un sistema cerrado de televisión (CCTV) 

 El NVR se encuentra alojado en el centro de datos y opera los 365 días del año y 24 horas del 
día. 

 El Gerente de EMSERCHIA E.S.P será quien designe que usuarios pueden visualizar y monitorear 
el CCTV. 

 Los guardas de seguridad que se encuentren de turno en el centro de monitoreo notificaran al 
departamento de sistemas alguna falla por falta de video con el fin de que se vuelva a restablecer 
su correcto funcionamiento. 

 Cuando se detecte que alguna cámara ha sido girada u obstruida se dará aviso al departamento 
de sistemas para verificar el procedimiento respectivo. 

 En caso de pérdida de algún elemento o bien institucional se debe dar aviso vía email para iniciar 
el procedimiento respectivo. 

 EMSERCHIA E.S.P. utiliza diversos medios de video vigilancia instalados en diferentes sitios 
internos y externos de sus instalaciones u oficinas. En razón a ello, informa a los empleados y 
público en general sobre la existencia de estos mecanismos mediante la difusión en sitios visibles  
de anuncios de video vigilancia. 

 EMSERCHIA E.S.P. no hace entrega de videograbaciones obtenidas a ningún tercero, salvo que  
medie orden judicial o de autoridad competente o que la ley lo permita. 

 Las personas autorizadas por el Gerente para acceder a las grabaciones del CCTV, sólo tendrán  
acceso a las imágenes a manera de consulta; salvo en aquellos casos en que el material  
videográfico se requiera. 

 La información recolectada se utilizará para fines de seguridad de las personas, los bienes e  
instalaciones y puede ser empleada como prueba en cualquier tipo de proceso ante EMSERCHIA 
E.S.P. o ante alguna autoridad. 

 No se podrán utilizar aparatos tecnológicos para grabar los videos que se están revisando. No se 
entregarán grabaciones. Está prohibido el acceso de cámaras y grabadoras de cualquier tipo al  
sitio de consulta. 

 EMSERCHIA E.S.P. realizará grabación en video cámaras ubicadas en diferentes puntos, dentro 

y fuera de la organización, para vigilancia y seguridad de las instalaciones, las cuales sólo se  

almacenarán por un tiempo de 15 días. 

 Cuando se requiera alguna modificación o traslado de alguna cámara debe estar autorizada por 
el Gerente de la empresa. 

 
6. POLITICAS DE EMSERCHIA EN RELACIÓN CON EL TRATAMIENTO DE LOS DATOS 

PERSONALES 

 
EMSERCHIA E.S.P. es consciente que los datos personales son de propiedad de las personas a las 

que se refieren y solamente ellas pueden decidir sobre los mismos. Así mismo, EMSERCHIA E.S.P. 
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hará uso de dichos datos, solamente en cumplimiento de las finalidades para las que se encuentra  

debidamente facultada y autorizada previamente por el Titular, o por la Ley y, en todo momento respeta  

la normativa vigente sobre Protección de Datos Personales. 

EMSERCHIA E.S.P. como responsable del Tratamiento de datos personales, cumple los deberes y  

obligaciones previstas en el artículo 17 de la Ley 1581 de 2012, y normas que la reglamenten o  

modifiquen, a saber: 

 
 Solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012, copia de la respectiva 

autorización otorgada por el Titular. 

 En consecuencia, toda labor de tratamiento de Datos Personales realizada en la empresa deberá  

corresponder al ejercicio de sus actividades legales o a las finalidades mencionadas en la 

autorización otorgada por el Titular, cuando la situación así lo amerite. 

 Que de conformidad con la ley, todos los titulares de los datos que reposan en nuestra base de 

datos tienen derecho entre otros aspectos a: 

 Conocer, actualizar y rectificar los datos personales. 

 Solicitar la corrección de datos parciales, inexactos, incompletos, fraccionados que 

induzcan al error. 

 Ser informado sobre el uso de los datos personales. 

 Presentar quejas ante la superintendencia de Industria y Comercio. 

 La empresa autorizará expresamente a la persona encargada de reportar las bases de datos para  

realizar el tratamiento solicitado por el Titular de la información. 

 Las políticas establecidas por la empresa respecto al tratamiento de Datos Personales podrán ser  

modificadas en cualquier momento. Toda modificación se realizará con apego a la normatividad  

legal vigente, y las mismas entrarán en vigencia y tendrán efectos desde su publicación a través 

de los mecanismos dispuestos por la empresa para que los titulares conozcan la política de  

tratamiento de la información y los cambios que se produzcan en ella. 

 Los trabajadores y contratistas de la empresa que tengan archivos y bases de datos 

pertenecientes a la empresa en los equipos de cómputo de la entidad, deberán mantener dicha  

información en una carpeta que sea identificable, de manera inequívoca y sincronizada con google  

drive. Así mismo, si poseen información personal o domestica dentro de los computadores de la 

empresa deberán tener esta en una carpeta que permita identificar esta información. 

 Los trabajadores de la empresa no pueden comunicar a terceros, salvo autorización expresa, las  

informaciones que tenga sobre su trabajo, especialmente sobre las cosas que sean de naturaleza 

reservada o cuya divulgación pueda ocasionar perjuicio a la empresa, lo que no obsta para 

denunciar delitos o violaciones del contrato o de las normas legales de trabajo ante las autoridades  

competentes. 
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 Igualmente, se les informa que EMSERCHIA E.S.P cuenta con unas Políticas de Privacidad y  

Tratamiento de Datos Personales que se encuentran disponibles en la página web de la entidad 

y que cualquier inquietud al respecto puede ser consultada a través del formulario de contáctenos 

en la página web http://www.emserchia.gov.co o en los teléfonos (571) 8630248 en Chía 

(Cundinamarca). 

 
Teniendo en cuenta lo anterior y de conformidad con el numeral 4 del artículo 10 del decreto 1377 

de 2013, que reglamentó la ley 1581 de 2012, si transcurridos 30 días hábiles siguientes a la fecha  

de publicación de esta comunicación no hay ninguna solicitud por parte del titular de la información  

sobre la supresión de sus datos personales o sobre el tratamiento de los mismos, EMSERCHIA 

E.S.P se entenderá autorizada para continuar usándolos para los fines mencionados, sin perjuicio  

de que en cualquier momento puedan ejercer sus derechos. 

 
7. RECOMENDACIONES FINALES 

 
 Recuerde que la seguridad es asunto de todos. 

 Cuide sus objetos personales y custodie bien los documentos y elementos que tiene a cargo. 

 No guarde elementos de valor, títulos valores ni medios transaccionales en su puesto de trabajo. 

  Tenga en cuenta que no existe una cámara de seguridad para monitorear cada puesto de trabajo,  

pues el objetivo del CCTV es ser elemento de persuasión y disuasión, así como contribuir al control  

de zonas estratégicas de la infraestructura física de la entidad. 

  Recuerde que el uso del parqueadero no constituye contrato de estacionamiento, ni de vigilancia 

para los vehículos, bicicletas, motos o accesorios y/o elementos allí parqueados y que 

EMSERCHIA E.S.P. no es responsable por las pérdidas, hurtos, daños o averías causadas a  

estos. 

  Recuerde que EMSERCHIA E.S.P. no es responsable de la custodia y cuidado de los bienes  

personales de los funcionarios, contratistas y visitantes. 

http://www.emserchia.gov.co/
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